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Seisukoha valitsusse toomise alus ja pohjendus

Algatuse reguleerimisala nduab vastavalt Eesti Vabariigi pdhiseadusele seaduse vdi
Riigikogu otsuse vastuvdtmist, muutmist voi kehtetuks tunnistamist (RKKTS § 152'Ig 1 p

1)

Algatuse vastuvotmisega kaasneks oluline majanduslik voi sotsiaalne mdju (RKKTS §
152'1g 1 p 2).

Sisukokkuvote

Pakett sisaldab ettepanekut labivaadatud kiiberturvalisuse maaruse kohta, millega
tugevdatakse ELi info- ja kommunikatsioonitehnoloogia (IKT) tarneahelate turvalisust.
Lihtsama sertifitseerimisprotsessi kaudu soovitakse tagada, et ELi kodanikeni jdudvad
tooted on algusest peale kiberturvalised. Samuti on eesmark hdlbustada ELi
kiiberturvalisuse eeskirjade jargimist ning tugevdada Euroopa Liidu Kiberturvalisuse
Ameti (ENISA) rolli liikmesriikide ja ELi toetamisel kiiberohtude ohjamisel.

IKT tarneahelate turvalisuse suurendamine ELis

Uue kiiberturvalisuse maaruse eesmargiks on vahendada riske, mida ELi IKT tarneahelale
kujutavad kolmandate riikide tarnijate kiiberturvalisusega seotud probleemid. Maaruses
satestatakse usaldusvaarne IKT tarneahelate turvalisuse raamistik, mis pohineb
dhtlustatud, proportsionaalsel ja riskipdhisel lahenemisviisil. See voimaldab ELil ja
liikmesriikidel Ghiselt tuvastada ja leevendada riske 18 ELi jaoks elutahtsas sektoris,



vottes arvesse ka majanduslikku mdju ja pakkumist turul. IKT tarneahelad on elutahtsate
teenuste ja elutdhtsa taristu toimimiseks hadavajalikud. Hiljutised kiiberintsidendid on
toonud esile nende ndrkustest tulenevad suured riskid. Tanapdeval ei tdhenda
tarneahelate turvalisus enam ainult toote voi teenuse tehnilist turvalisust, vaid ka tarnijaga
seotud riske, eelkdige soltuvusi ja valissekkumist. Kiiberturvalisuse maarus naeb ette
kohustuse leevendada Euroopa mobiilsidevérkudele suure riskiga kolmandate riikide
tarnijatest tulenevaid riske, tuginedes 5G kiberturvalisuse meetmepaketi raames tehtule.

Euroopa kiberturvalisuse sertifitseerimise raamistiku lihtsustamine ja tdhustamine

Uue kiberturvalisuse maarusega tagatakse, et ELi tarbijateni jdudvate toodete ja teenuste
turvalisust testitakse senisest tdhusamalt Euroopa kiiberturvalisuse sertifitseerimise
raamistiku kaudu. Raamistikuga soovitakse pakkuda suuremat selgust ja lihtsamaid
menetlusi, vdimaldades sertifitseerimiskavade valjatootamist vaikimisi 12 kuu jooksul.
Samuti voetakse kasutusele paindlikum ja labipaistvam juhtimine, et sidusriihmi avaliku
teavitamise ja konsulteerimise kaudu paremini kaasata.

ENISA hallatavatest sertifitseerimiskavad voimaldavad ettevotjatel tdendada oma
tegevuse vastavust ELi digusaktidele ning vahendada koormust ja kulusid. Lisaks IKT-
toodetele, -teenustele, -protsessidele ja hallatud turbeteenustele saavad ettevétjad ja
organisatsioonid sertifitseerida oma turvaolekut, et see vastaks turu vajadustele.

Kiiberturvalisuse eeskirjade jargimise hélbustamine

Paketiga tadiendatakse digivaldkonna lihtsustamise koondpaketis kavandatud
kiiberintsidentidest teavitamise uhtset kontaktpunkti. Pakett sisaldab meetmeid, millega
lihtsustatakse ELis tegutsevate ettevdtjate jaoks ELi kiberturvalisuse eeskirjade ja
riskijuhtimisnduete taitmist. Kiberturvalisuse NIS2 direktiivi sihiparaste muudatuste
eesmark on suurendada Odigusselgust, lihntsustatakse mikro- ja vdikeettevdtjate ning
vaikeste keskmise turukapitalisatsiooniga ettevotjate jaoks nduete taitmist.
Muudatustega lihtsustatakse kohtualluvuse reegleid, Gihtlustatakse andmete kogumist
lunavarariinnete kohta ja hdlbustatakse piirilileste (ksuste jarelevalvet ENISA
koordineeriva rolli kaudu.

ENISA roll Euroopa kiiberturvalisuse alase vastupanuvdime tugevdamisel

ENISA llesandeks on aidata ELil ja selle liikmesriikidel mdista tihiseid ohte, et vdimaldada
neil kiiberintsidentideks valmistuda ja neile reageerida. ENISA toetab ELis tegutsevaid
ettevotjaid ja sidusrihmi, andes varajasi hoiatusi kiiberohtude ja -intsidentide kohta.
Koostods Europoli ja kuberintsidentidele reageerimise Uksustega toetab ENISA
ettevotjaid lunavarariinnetele reageerimisel ja neist taastumisel. ENISA t66tab vélja ka
liidu norkusehalduse teenuste |dhenemisviisi. ENISA hakkab haldama digivaldkonna
lihtsustamise koondpaketis kavandatud kiberintsidentidest teavitamise (htset
kontaktpunkti. Kiiberturvalisuse valdkonnas kvalifitseeritud t66jou olemasolu tagamiseks



vOetakse kasutusele kiiberoskuste akadeemia ja luuakse kogu ELi hdlmavad
kiiberturbeoskuste tdendamise kavad.

Kas EL algatus reguleerib karistusi voi haldustrahve? Jah
Kas nédhakse ette uue asutuse loomine (jarelevalvelised voi muud asutused)? Jah

Ei pruugi tdhendada uue asutuse loomist, kuid liikkmesriigid peavad maarama padeva
asutuse.

Kas lahenduse rakendamine vajab IT-arendusi? Jah
Vajab selgitamist, kas algatusega kaasneb IT-arenduste vajadust.

Kaasamine

Kaasata eelndude paketiga hdlmatud huvirihmad.



